


ROZDZIAL XI - Przepisy korncowe
Artykut 94 - Uchylenie dyrektywy 95/46/WE
Artykut 95 - Stosunek do dyrektywy 2002/58/WE
Artykut 96 - Stosunek do uprzednio zawartych umow
Artykut 97 - Sprawozdania Komisji
Artykut 98 - Przeglad innych aktéw prawnych Unii dotyczacych ochrony danych
Artykut 99 - Wejscie w zycie i stosowanie

R LYRUI JVU = UVUWIGQLTRN ZaLliivvvdlilia wajciiiniy

Artykut 91 - Istniejgce zasady ochrony danych obowigzujgce koscioty i zwigzki wyznaniowe

Artykut 37 - Wyznaczenie inspektora ochrony danych

Artykut 38 - Status inspektora ochrony danych

Artykut 39 - Zadania inspektora ochrony danych

Artykut 40 - Kodeksy postepowania

Artykut 41 - Monitorowanie zatwierdzonych kodekséw postepowania
Artykut 42 - Certyfikacja

Artykut 43 - Podmiot certyfikujgcy
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let IT flow

Szacowanie ryzyka podstawg do wdrozenia zabezpieczen

Artykut 35 - Ocena skutkéw dla
ochrony danych

Artykut 25 ust. 1 - Uwzglednianie
ochrony danych w fazie
projektowania

Artykut 25 ust. 2 - Domysina Artykut 32 - Bezpieczenstwo
ochrona danych przetwarzania
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secure sccurey/ISIO nFlo  Szacowanie ryzyka wg ISO/IEC 27005

let IT flow

WIELKOSC RYZYKA

Wartos¢ zasobu
(potencjalne straty)

WYSOKA

Krytycznos¢ zasobu
(np. SCADA/OT)

SREDNIA

Konsekwencje prawne NISKA
(np. kary finansowe

RODO)

Konsekwencje/skutki biznesowe (Impact)

NISKA SREDNIA WYSOKA

Prawdopodobienstwo scenariusza incydentu (Likelihood)

Wielkos¢ Wielkos¢
zagrozenia podatnosci
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let IT flow

Zarzadzanie ryzykiem w obszarach cyberbezpieczenstwa i prywatnosci

Nieuprawniony dostep do danych osobowych (utrata poufnosci)

Nieuprawniona modyfikacja danych osobowych (utrata integralnosci)

Utrata, kradziez lub nieuprawnione usuniecie danych osobowych (utrata dostepnosci)
Nadmiarowa ilos¢ danych osobowych

Nieprawidtowe powigzanie danych osobowych z osobami, ktorych dotycza
Niewystarczajacy opis powodow przetwarzania danych osobowych (brak przejrzystosci)
Nierespektowanie praw osob, ktorych dotycza danych osobowych

Przetwarzanie danych osobowych bez wiedzy lub zgody oséb, ktérych dotyczg (chyba ze takie przetwarzanie
jest przewidziane w stosownych przepisach lub przepisach)

Przekazanie danych osobowych stronom trzecim bez zgody oséb, ktérych dotyczg

Nieuzasadnione przedtuzenie czasu przechowywania danych osobowych

2 © ESECURE 2018



ECUREV/ISIO nFlo
secure sccureyisio (G AFlo Ocena skutkéw dla prywatnosci wg I1SO/IEC 29134

4 )

Dane wejsciowe: 1. Identyfikacja przeptywow danych
Wykaz procesow osobowych w organizacji

4.1. Identyfikacja ryzyk danych osobowych
4.2. Analiza ryzyka danych osobowych

zaczynamy od

Y

Inwentaryzac)i biznesowych i systemoéw IT (analiza zagrozen i potencjalnych
i dokumentaciji przetwarzajacych dane l konsekwencji, estymacja skutkéw i
osobowe 2. Analiza zagrozen wynikajacych z prawdopodob!enstwa ma.terlallzaql zagrozen)
> 4.3. Ocena (priorytetyzacja) ryzyka danych
\ / przetwarzania danych osobowych el
i (opracowanie mapy ryzyka danych
Wymagania standardéw np. 1SO/ osobowych)
IEC 29100, wymagania polityki | 3. Ustalenie wymagan wzgledem
bezpieczeristwa organizacji, "| bezpieczeristwa danych osobowych
wymagania prawa np. GDPF' ) 5.1. Wyb6r opcji obstugi ryzyk
wymagania wynikajace z uméw i ¢ (redukcja, zachowanie, eliminacja, transfer)

kontraktdw, itd. 5.2. Wybér zabezpieczen

5.3. Plan obstugi ryzyk
osobowych (akceptacja wtascicieli ryzyk, plan wdrozenia
¢ zabezpieczen)

4. Oszacowanie ryzyka danych

5. Przygotowanie do obstugi ryzyk

danych osobowych 6.1. Przygotowanie raportu z prac

6.2. Publikacja raportu
¢ 6.3. Implementacja planu obstugi ryzyk
6.4. Przeglad i audyt prac
6.5. Rozwazenie zmiany wielkosci ryzyk, gdy
nastapity zmiany w procesach biznesowych

6. Dziatania konncowe

A 4
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let IT flow

Obowigzek zgtaszania naruszen bezpieczenstwa

Artykut 33 - Zgtaszanie naruszenia ochrony danych osobowych organowi nadzorczemu

»Naruszenie ochrony danych osobowych” - naruszenie bezpieczenstwa prowadzgce do przypadkowego lub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego
dostepu do danych osobowych przesytanych, przechowywanych lub w inny sposdb przetwarzanych.

1. W przypadku naruszenia ochrony danych osobowych, administrator bez zbednej zwtoki — w miare mozliwosci,
nie pozniej niz w terminie 72 godzin po stwierdzeniu naruszenia — zgtasza je organowi nadzorczemu (...)
Zgtoszenie, o ktdrym mowa w ust. 1, musi co najmnie;j:

d.

b.
c.
d

opisywac charakter naruszenia ochrony danych osobowych {(...)

zawierac imie i nazwisko oraz dane kontaktowe inspektora ochrony danych (...)

opisywa¢ mozliwe konsekwencje naruszenia ochrony danych osobowych;

opisywac srodki zastosowane lub proponowane przez administratora w celu zaradzenia naruszeniu
ochrony danych osobowych, w tym w stosownych przypadkach srodki w celu zminimalizowania jego
ewentualnych negatywnych skutkow.

(...)

9 0Flo © ESECURE 2018



secure SEcuRE\/ISIO &FJE!R Zarzadzanie incydentami wg ISO/IEC 27035

e  Opracowanie planéw, procedur, itp. oraz wdrozenie narzedzi
wspomagajacych zarzadzanie incydentami

2. Wykrywanie i raportowanie e  Wykrywanie incydentéw

_ e Manualne raportowanie incydentow

3. Ocena i decyzje e Ocena uszkodzen po incydencie (triage)

_ e Klasyfikacja (oraz usunigcie fatszywych alarmoéw)

4. Reakcja na incydent e Powiadamianie i eskalacja (jezeli jest wymagane)

e  Zablokowanie rozszerzenia incydentu (containment)

e  Zebranie sladow incydentu, dokumentacja (chain of custody)
e  Usuniecie zrédfa incydentu (eradication)

e (Odtwarzanie po incydencie (recovery)

e Analiza $ladéw incydentu (forensic analysis)

5. Wycigganie wnioskow e Analiza przyczyn incydentu (root cause analysis)
e Rekomendacja poprawy bezpieczenstwa

e  Komunikowanie i dzielenie sie wiedzg



nCl~

secure SECURE\/ISlO nrio

let IT flow

Obowigzek utrzymania dokumentacji danych osobowych
Artykut 30 - Rejestrowanie czynnosci przetwarzania

1. Kazdy administrator oraz — gdy ma to zastosowanie — przedstawiciel administratora prowadza rejestr czynnosci
przetwarzania danych osobowych (...)
b. cele przetwarzania;
c. opis kategorii 0séb, ktérych dane dotyczg, oraz kategorii danych osobowych;
(...)
g. jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych srodkéw bezpieczenstwa, o ktérych
mowa w art. 32 ust. 1.
2. Kazdy podmiot przetwarzajgcy oraz — gdy ma to zastosowanie — przedstawiciel podmiotu przetwarzajgcego
prowadzg rejestr wszystkich kategorii czynnosci przetwarzania (...)
3. Rejestry, o ktorych mowa w ust. 1i 2, majg forme pisemng, w tym forme elektroniczna.
4. Administrator lub podmiot przetwarzajgcy oraz — gdy ma to zastosowanie — przedstawiciel administratora lub
podmiotu przetwarzajgcego udostepniajqg rejestr na zadanie organu nadzorczego.
5. Obowiagzki, o ktérych mowa w ust. 1i 2, nie majg zastosowania do przedsiebiorcy lub podmiotu
zatrudniajgcego mniej niz 250 osdb, chyba ze przetwarzanie, ktérego dokonujg, moze powodowac ryzyko (...)
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let IT flow

Artykut 24 - Obowigzki administratora

Artykut 33(5) - Rejestrowanie

naruszen ochrony danych osobowych

Artykut 35 - Ocena skutkow dla
ochrony danych

Obowigzek wykazania zgodnosci z
wymaganiami RODO

(...) administrator wdraza odpowiednie srodki techniczne
i organizacyjne, aby przetwarzanie odbywato sie zgodnie
z niniejszym rozporzadzeniem i aby moc to wykazad

(...) dokumentacja ta musi pozwoli¢ organowi
nadzorczemu weryfikowanie przestrzegania
niniejszego artykutu

(...) Srodki planowane w celu zaradzenia ryzyku, w tym
zabezpieczenia oraz srodki i mechanizmy bezpieczenistwa
majgce zapewni¢ ochrone danych osobowych i wykaza¢
przestrzeganie niniejszego rozporzgdzenia

9 0Flo © ESECURE 2018
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1. Utrzymanie dokumentacji danych
osobowych

2. Szacowanie ryzyka i
rekomendacje wdrozenia

Narzedzia informatyczne zabezpieczen

wspomagajace 10D w zarzadzaniu 3. Zarzadzanie ryzykiem w

ochrong danych osobowych obszarach cyberbezpieczenstwa i
prywatnosci

4. Raport naruszenia
bezpieczenstwa dla organu
nadzorczego

5. Rozliczanie i wykazanie zgodnosci
z wymaganiami RODO
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Baza wiedzy eksperckiej

Modelowanie zagrozen, audytowanie
bezpieczenstwa, symulacja

,pojedynczych punktéw awarii”

rekomendowane
zabezpieczenia

rozumienie
proceséw
biznesowych

auto-rozpoznawanie
systeméw IT

Konsola i raporty

prezentacja stanu
bezpieczenstwa

btedy w projekcie zabezpieczen

rozumienie zasobéw i "pojedyncze punkty awarii"

Elektroniczna dokumentacja

. . . . . organizacji
wizualna CMDB, w tym narzedzia i zabezpieczen krytyczne dla organizacji g ] powiadamianie o
do mapowania systeméw IT do incydentach i innych
‘W bi h . .
procerszo& Isz'r;t:\focwhyc / ( Narzedzia wspomagajace Zarzadzanie incydentami W waznych zdarzeniach
P v y . RODO (workflow, playbook)
oraz danych wrazliwych

ocena skutkéw naruszenia danych
osobowych i generowanie
raportow zgodnie z RODO

rozumienie procesow incydenty i podatnosci
biznesowych i danych istotne dla danych
wrazliwych osobowych

ocena skutkdéw i priorytetyzacja
biznesowa wykrytych incydentéw
i podatnosci bezpieczenstwa

Szacowanie ryzyka / Ocena skutkéw

generowanie

dynamicznych

regut korelacji
SIEM

incydenty
wykryte z
analizy logow

incydenty
wykryte z
analizy flowow

wykryte

podatnodci adekwatne loC

Network Anomaly

Sci Analiza Threat Intelligence
SIEM Detection Skanery podatnosci Z g
skanowanie
logi flowy zgodnie z feedy C nFlo
harmonogramem '
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let IT flow

Dokumentacja sieci, systemow IT, zabezpieczen oraz danych osobowych

AUTOMATYCZNE
RozrPoOzZNANIE

SYSTEMOW

MNmap

Messus /

‘X Explorator WMI

® snmp Us o

Skrypty SSH |

SRV-WEB-01 FW-INT-01

PODGLAD

= d— =%

“ SecureVisio - LO1-demo

PLIK EDYCIA WIDOK NARZEDZIA MODELOWANIE AUDYT

p -

B g 0

Strefa DMZ

Wyszuksj

Przetacznik X

dostepowy

]

I~ LAN Centrala
[ —] Load

[/
FW-Krosno \ I

L N [t N

PODGLAD

FW-INT-02

INFO | USTAWIENIA . Administrator

systemu

WEASCIWOSCI

® - & X
[

Kategoria Zabezpieczenia sieci
Typ Internal Firewall
Nazwa Internal Firewall
PARAMETR + WARTOSC
Dokumentacja Dokumentacja L
powykonawcza.pdf -
=+
Mechanizmy zabezpieczen sieciowych Network Firewall - X%
Application Control - X
IPS server-side > X
VPN > X

X

X X X X

BAzA WIEDZY EKSPERCKIE)
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secure securey/ISIO aflo  Utrzymanie dokumentacji danych osobowych

SECUREVlSIO

Dashboard Ochrona danych osobowych Zbiory Wykaz zbioréw | Formularz zbioru danych

Formularz zbioru danych

Dane podstawowe Akty prawne Przetwarzanie Uprawnienia Powierzenia o
Nazwa zbioru Pochodzenie zbioru
Subskrybenci newslettera Rejestrowany Obstugiwany

Kategorie oséb, ktérych dane dotycza &

Darczyncy, Dostawcy, Klienci Spotki, Kontrahenci, Pracownicy

Notatka

Kategorie danych osobowych &

email, imig, nazwisko

Z powierzenia

Kategorie odbiorcéw, ktérym dane ujawniono lub zostang ujawnione &

Dostawcy, Klienci Spétki, Kentrahenci

Czynnosci przetwarzania +

Kategorie odbiorcow, ktérym dane
Cel przetwarzania danych & Kategerie danych osobowych ujawniono lub zostana ujawnione

marketing produktow wiasnych - email, imig, nazwisko - Wybrano wszystko (3)

Info 2 Administrator systemu - [ ] G

Sposdb zbierania danych

Dane do zbioru zbierane s3:
¥ bezposrednio od osob, ktdrych dotycza
z innych zZrédel niz osoba, ktorej dane dotycza

Inne Zrodia zbierania danych

-

-

Udostepnianie danych ze zbioru
- Udostepnianie danych ze zbioru pedmiotom innym, niz upowaznione na
podstawie przepisoéw prawa
Planowania data Rzeczywista data
Przekazanie Planowany termin zakonczenia zakoriczenia zakonczenia
danych przetwarzania przetwarzania przetwarzania
nie jest planowane =

[ EN
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let IT flow

Szacowanie ryzyka w obszarze cyberzagrozen i konsekwencji naruszenia bezpieczenstwa

Dane podstawowe Charakter naruszenia Konsekwencje Ocena skutkdw Srodki zaradcze
Waznosc zasobu Procesy biznesowe
. Wbi - Analiza ryzyka Analiza ryzyka W Mozliwe [} Sugerowane
erz.__. -
Y rzeczywistego biznesowego konsekwencje zabezpieczenia
Zagrozenia __ H H
= = £ ®
o — Q o =)
2 ° £ £ 2 2 3
46 = & S = s g B
o o o e o - 3 :
= = = = a £ = 3 = H 2
[ @ @ 5 = i @ @ ¢E. =
ki ki ki ] £ = £y 2 ] 8 2 -
o ) @ = = ~ o = =5 w =
= = = c = o = @ © = = = = = I
s H] H] 2 = 2 H E i S 2 2a 2 = z
o @ 5 2 « =

@ @ @ © 2 g, B 3 £ c 5 52 3 E 8
2 2 2 =z B frd = g ® k-] = zZ » = N [
c E E c =, R B T - ] = i T P H
= = = = S 5t 2 = © ] = =& = = ] ]

£ E E £ = = i K] s ] T £ i
© ] & s o 2=z -] e £ S = s = s ] o T
Zasob = = = = = 25 o ju £ = & T o = o it =
= = = = £ Z a8 o o N = N N ® =3 7] ¥ =

LAN-KS (LN-01)

. = ryzyko niskie = ryzyko $rednie . = ryzyko wysckie . = brak uzytkownikdw zasobow

Sugerowane zabezpieczenia na podstawie analizy
ryzyka

WEASCIWOSCI x

Nazwa zasobu FK
Strefa bezpieczenstwa  LAN-KS
Mapa sieci  LN-01
Zbiory danych  Dane kadrowo-ptacowe

Y

Mozliwe konsekwencje naruszenia bezpieczenstwa

= Brak dostepu do danych iflub zaktécenie ustug,
ktérych dziatanie wymaga danych osobowych

= Dyskryminacja

= NaraZenie na ukierunkowane ataki
cyberprzestepcow (spear phishing, whaling,
APT, itp.)

= Narazenie osoby na powszechne ataki
cyberprzestepcow (spam, phishing, itp.)

-
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let IT flow

~)secure SECURE\/|S|O

Szacowanie ryzyka w obszarze cyberzagrozen i rekomendacja wdrozenia zabezpieczen

Dashboard Ochrona danych osobowych Analiza ryzyka Ocena skutkow
Ocena skutkow
Waznos¢ zasobu Procesy biznesowe Zbiory danych
Wysoka v Wybierz... '] Subskrybenci newslettera
Q | Search ®
) Dostep do serwera pliko
Zagrozenia
% ) Dostep do serwera SecL| g
) o
8 [ Dosep do internetu £ _
o 5 2
o [ ) kadryiptace ° E
b | a x =
§ (1] Obsluga kiientéw indywil | g =% ? §
£ [ Rekiutaca - E e 3 2
» » » T K N 5 g
2 2 2 e N s 2 B
£ c c c © a9 o
« © © © T N 2 =
E E E E = £s = 2
. s s s S g c% |3 N
Zaséb H H 3 3 £ Z8 «a a
LAN (LN-01)
PC1
PC2
PC3
PC4
4
- = ryzyko niskie _ = ryzyko $rednie . = ryzyko wysokie . = brak uzytkownikow zasobow

v

Ziamanie hasta

Wyciek danych

Analiza
ryzyka
rzeczywistego

Zablokowanie/przeciazenie

[ Analiza

Zablokowanie/przecigzenie

aplikacji Web

ryzyka

biznesowego

Awaria sieci/systemu

Spam/Phishing

(] Mozliwe

¥ Sugerowane (1] Sugerowane

Kradziez

cje

Nieautorvzowanv dostep do sieci

podstawie analizy
ryzyka

WELASCIWOSCI x

PC1

LAN

LN-01
Subskrybenci...

Nazwa zasobu

Strefa bezpieczenstwa
Mapa sieci

Zbiory danych

Sugerowane zabezpieczenia dla zasobu: -
PC1

Sugerowane zabezpieczenia lokalne:

= Wiamanie Server-side (Exploit)
- Strong User Authentication
- Host IPS

= Wiamanie Client-side
- Host Anti-Malware

= Infekcja ztosliwym programem
- Host Anti-Malware
- UsB Control

= Infekcja ztosliwym programem
- Host IPS
- USB Control

= Niet ikacje i
- Host Anti-Malware

= Podsiuch sieciowv

lia zabezpieczenia na

nFlo

el 1T flaw
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secure secure\/ISIO (9 nFlo  Szacowanie ryzyka w obszarze prywatnosci

let IT flow

Dashboard Ochrona danych osobowych Analiza ryzyka Analiza ryzyka zbioréw danych

Analiza ryzyka zbioréw danych

Zagrozenia wg Kategoria zagrozenia Rodzaj zabezpieczenia Zbiory danych

Kategorii v Forma elektroniczna v Zabezpieczenia organizacyjne v Dane kadrowo-placowe v [ Sugerowane
zabezpieczenia

- -
= - - £
S = © -
Ryzyka — @ = = © S e = .g
= - E c = o © a =@ H =
= =) o QO = =z = go o =0
= ) ] - @ = o = a o I
- - ® 3 T8 o °© s & ET 2% ] 5 2
5 1= ° 2 ] = £ N 3 = 5 9 @ w =]
= E o z O Eb n_"i 2 ] ® D ° o z 2
H © N F o 52 &2 T E 28 ° N 5 = =]
= & —_
- s = 8 5 B = w o E; o ©° £ e =3 oo
] o 2 -] e = o @ 2 E 5 S - o
- [ = E = s E s ¥ 3o EEw 3N & ~ o9
o o = 0 ] © = = 8 23 L= s = 0 a N o o=c
= F =z 0 £ 2 = c 2 S ] T 2 o 23 e = E 2
© 2 = B & 2% S = N = o 8 B =2 N e
= e o = Q0 .n == [ c 2 p =z T 5
=35 = o O = g c a = @ o -] =) © ° 7]
= = © o T 8 P =1 = 5 R [
e = = o @ - < Z 0 ¢ zE = © N o= ET @ © = g 2 £23
s = = 2 c F = F = ® gz A N E o [ e
E 8 Teoo ] 5 o & 5 © %= o EE,_ g2 E-Eu s s
s 2 o =& s e 5 =D 5 2 S w2 s o © 5 & 17} = =S F
o o S g @ .g @ £ 2 @ @ o @ 2 @ N -G N N g = =
Cele przetwarzania w @B 2 &5 8 28 2 8 £ 2 & 28 e 2 o Pl ] D os 2 s 25
P Z o Zc = Z =k Z<c E Z o Z o6 o0 Z oo [, ook 33 2

Dane kadrowo-placowe

obstuga socjalna pracownikow

prowadzenie ewidencji i obstugi kadrowo-placowej pral

prowadzenie ewidencji i obstugi kadrowo-placowej sta

prowadzenie ewidenc)i kadrowe]

realizacja naleznosci ptacowych i rozliczanie pracownil

. ryzyko niskie . ryzyko érednie . ryzyko wysokie = brak ryzyka
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let IT flow

Szacowanie ryzyka w zarzgdzaniu podatnosciami

Vulnerabilities resource information service. O O O O

PRIORITY BASE SCORE IMPORTANCE | RESOURCENAME | IP ADDRESSES | KONSEKWENCJA INCYDENTU BEZPIECZENSTWA

High 9.3 High SRV-MAIL-01 192.168.1017.2 |

93 High SRV_APP_01 192.160.101.1 @ SRV-DB-027Z

9.3 High SRV_APP_02 192.160.101.2 |

High
High

High High SRV-MAIL-01 192.168.100.1

; 192 , 168 L 201 . 2 X )

High High SRV-MAL 192.168.1012 |

High High SR 581001 |

High High 1012 |

A Hiah Ocena [ m Konsekwencje prawne ]

\wverage g g | P N >

A | M Kradziez poufnych danych podmiotéw zewnetrznych
Average High 3 SkUtkOW 101.2 | g y ek : ¥

W Utrata reputacji

‘, B Zakt6cenie waznego procesu dziatania organizadji:
High SRV_AF, 22.160.101.2 | — Ksiegowos¢ i kadry

High SRV-MAIL-01 192.168.101.2 W Wyciek klasyfikowanych informagji:

High SRV-MAIL-01 192.168.100.1 — Tajemnica przedsiebiorstwa

" [ — Dane osobowe ]
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let IT flow

secure secureyfisio (@ nFlo

Raport naruszenia bezpieczenstwa dla organu nadzorczego

SECUREVI 1 [o]

Dashboard Zgtoszenia Zgloszenia naruszen

Formularz zgtoszenia naruszenia

KATEGORIE DANYCH OSOBOWYCH

Dane osobowe dotyczace pracy i rodziny

* adres

s adres zamieszkania lub pobytu
s data urodzenia

s imiona rodzicéw

* migjsce urodzenia

* nazwiska i imiona

s stan cywilny

= wyksztalcenie

KONSEKWENCJE

Konsekwencje naruszenia ochrony danych osobowych

s Strata finansowa osoby fizyczne] %
« Naruszenie dobrego imienia osoby fizyczne] %

s Szkoda gospodarcza lub spofeczna %

« Strata finansowa i niematerialna rodziny dziecka %

Info 4 Administrator systemu ~

Dane podstawowe Charakter naruszenia Konsekwencje Ocena skutkow Srodki zaradcze

Dane osobowe dotyczace rejestracji i ewidencji

» PESEL
« seria i numer dowodu osobistego

o+

+ Narazenie osoby na powszechne ataki cyberprzestepcow (spam, phishing, itp.) %
» Narazenie na ukierunkowane ataki cyberprzestepcow (spear phishing, whaling, APT, itp.) %

= Strata finansowa osoby fizycznej iflub organizacji gdzie pracuje %
+ Naruszenie dobrego imienia osoby fizycznej iflub organizacji gdzie pracuje X

« Naruszenie poufnosci danych chronionych tajemnicg zawodowa %
* Przestgpstwa dotyczace dzieci (pedofilia, manipulacje, sekty, itp.) %

- G

Dane podstawowe

s email
s imie
s nazwisko

e EN

L

4 nFlo

18t 1T flaw

© ESECURE 2018
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“"" Narzedzia analizy i wyjasniania incydentow
“ SecureVisio - L01-dema INFO | USTAWIENIA . Administrator . - ] X
systemu Y
PLIK EDYCJA WIDOK NARZEDZIA MODELOWANIE AUDYT | Wyszukaj p A ‘
- WEASCIWOSCI R ox
Kategoria
[ 1 ) .
AN Typ
A D
W - A g (8
B ‘ Strefa DMZ RO D:1/8 (8 =
' WIFT Users
Internet [« ] . Czas reakdi
= = =
|:| C‘: o~ m -— 04.05.2017 16:52:07 gisiﬁsm .
I [\ 2L \ 1921682013 A 192.160.101.1 . o
Router INT WIF AP Czas realizacji:
LAN Warszawa & [ ineydent bezpieczeristwa [ Naruszenie bezpieczenistwa oM 225 .
I D Fatszywy alarm D Podjete dziatania
Strefa dls gosc]
— e Przebieg Szczegoty Informacje dodatkowe Potencjalne straty finansowe
p—— Zadania Analiza ryzyka Konsekwencje incydentu

LAN Kros

Konsekwencje incydentu bezpieczeristwa zasd

=l
-0
C L
FW-Krosn

W Kradziez poufnych danych podmictow zewnetrzny

W Kradziez poufnych danych przedsiebiorstwa
W Oszustwo powodujace straty finansowe
W Utrata reputacji

W Zakfocenie waZnego procesu dziatania organizagji:

— Ksiegowosc i kadry

W Wyciek klasyfikowanych informagji:
— Dane osobowe

— Poufne dane klientow
— Tajemnica przedsiebiorstwa

192.168.201.3

Serwery DB

192.160.101.1

S —==— =

Load

Internal
Balancer

Firewall

Przetacznik
szkieletowy

-
L 1—]

Database

Firewall Przetacznik

agregacyjny

Web Firewall
Web App

& nFlo
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let IT flow

Szacowanie konsekwencji naruszenia bezpieczenstwa

SECURE¢|S|0 Info 4 Administrator systemu - [ ] G =] mEN

Dashboard Ochrona danych osobowych Analiza ryzyka Konfiguracja konsekwencji naruszen bezpieczenstwa

Konfiguracja konsekwencji naruszen bezpieczenstwa

Wybierz... v o+

Konsekwencje &

Naruszenie dobrego Przestepstwa
imienia osoby dotyczace dzieci Strata finansowa
n fizycznej iflub Naruszenie poufnosci Pozbawione (pedofilia, Strata finansowa i osoby fizycznej iflub daruszenie dobrego
Grupy kategorii organizacji gdzie danych chronionych  przystugujacych praw  manipulacje, sekty, niematerialna rodziny ~ Strata finansowa organizacji gdzie mienia osoby
danych osobowych ] pracuje tajemnica zawodowa | wolnosci itp.) dziecka osoby fizycznej pracuje izycznej
Dane do tworzenia lub 0 %
wykorzystywania profili osobistych
Dane. osobowe dotyczace pracy i 3 x v v v
rodziny
Da?e usf:.buwe dotyczace rejestracji i 0 x v
ewidencji

Dane osobowe dotyczace wyrokéw

skazujacych oraz naruszen prawa lub

powiazanych srodkéw bezpieczenstwa 0 % 4 4 4
[Przetwarzane pod nadzorem wiadz

publicznych - Artykut 10]

Dane osobowe wymagajace
szczegdlnej opieki, w szczegdlnosci 0 % v v
dzieci
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let IT flow

Narzedzia powiadamiania o incydentach
systemow IT przetwarzajgcych dane osobowe

KONFIGURACJA POWIADOMIEN X rn=
Poziom waznosci dla organizadji iy

Kanaty powiadomien Komunikator, SMS, e-mail v
Wiasciciel zasobu
Podmioty zewnetrzne ]
Zespot obstugi

Osoby

INCYDENT Grupy

SYSTEMU

KRYTYCZNEGO

Kadra zarzgdzajgca

P -

BAzA WIEDZY EKSPERCKIE)
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let IT flow

Rozliczanie i wykazanie zgodnosci z wymaganiami RODO

SEcuRE\/ISIO mo AR amrsmorssene - @ @ mev | o Rejestr czynnosci
przetwarzania

Dashboard Ochrona danych osobowych

* Rejestr naruszen

Ochrona danych osobowych bezpieczer']stwa
danych
Analiza ryzyka Rejestry przetwarzania Zbiory Upowaznienia Udostgpnienia 0SO b OWyC h

(¢ | N ~ °
a P p Raport z oceny
A E -@ =) = skutkéw dla
ochrony danych
* Upowaznienia

Matryca uprawnien Szkolenia Dokumentacja ODO Whioski

* Udostepnienia

% & B B
° NIOSKI

- | » Szkolenia
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let IT flow

Rozliczanie i wykazanie zgodnosci z wymaganiami RODO

informatycznych

atakowi fishingowemu

kradziez lub nieuprawnione usuniecie
danych osobowych (utrata dostepnosci)

Filtry
Nazwa paristwa trzeciego lub
Kategorie odbiorcow, ktérym organizacji miedzynarodowej, do Dokumentacja edpowiednich
Kategorie oséb, ktérych dane dane ujawniono lub zostang ktorej zostaly przekazane dane zabezpieczen w zakresie ochrony
Lp Cel przetwarzania danych “ dotycza % Kategorie danych osobowych + ujawnione + oschowe % danych osobowych % Planowany termin usuniecia
1 marketing produktdw wiasnych Dal.'cz.yncy‘ Dostaw_cy K\lenm_ email, imig, nazwisko Dostawcy, K“enm Spoiki, Australia szyfrowany nosnik danych nie jest planowane
Spotki, Kontrahenci, Pracownicy Kontrahenci zabezpieczony hastem
2 marketing produktéw wiasnych Darczyncy email, imig, nazwisko Kontrahenci nie jest planowany
obsiuga soF:]aIna prac.o\_/vmkow‘ adres, adres zamieszkania lub
prowadzenie ewidencji i obstugi B 5
! pobytu, data urodzenia, email, imig,
kadrowo-ptacowej praktykantow, . - . X
. L imiona rodzicéw, miejsce urodzenia,
prowadzenie ewidencji i obstugi . ) ,
3 L. Pracownicy, Praktykanci nazwiska i imiona, nazwisko, Pracownicy rozwiazanie umowy
kadrowo-placowej stazystow, .
PESEL, seria i numer dowodu
Zgloszenia naruszen
Data wykrycia Data wystapienia Zbior danych, ktérego dotyczy
Lp naruszenia % naruszenia Sposéb wykrycia naruszenia + Sposéb wystapienia naruszenia % Rodzaj naruszenia bezpieczenstwa % naruszenie * Szczegély Usun
Znaleziono wydruk adresatow w Koszu na pracownik wydrukowat liste adresatow a jak chyls‘zl;zrawcr:i:‘{rsgmiiﬁn%g;;yg:zekazan|e
1 2018-01-01 2017-12-29 . wy. i mu juz nie byta potrzebna wyrzucit ja do WY p o Subskrybenci newslettera G @
$mieci przed siedziba firmy danych osobowych stronom trzecim bez
kosza na zewnatrz budynku . .
zgody osob, ktérych dotycza
Wykrycie automatyczne na podstawie ecie ki " ika ki leal N\et;prawmum{ d:}stgp ?O (‘janyﬁ? "
2 2018-01-05 2018-01-05 korelacji zdarzen pochodzacych z systeméw przejecie komputera pracownika kidry uleg!  osabowych {ulrata poufnosc), Utrata, Dane kadrowo-placowe G @
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Podsumowanie

» SecureVisio pomaga organizacjom przejs¢ "krok po kroku" do
osiggniecia zgodnosci z RODO

* Narzedzia informatyczne wspomagajg 10D w zarzgdzaniu ochrong
danych osobowych w najbardziej ztozonych i czasochtonnych
czynnosciach:

i & W N

Szacowanie ryzyka podstawg do wdrozenia zabezpieczen

Zarzagdzanie ryzykiem w obszarach cyberbezpieczenstwa i prywatnosci
Obowigzek utrzymania dokumentacji danych osobowych

Obowigzek zgtaszania naruszen bezpieczenstwa organowi nadzorczemu

Obowigzek wykazania zgodnosci z wymaganiami RODO
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