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Pion Bezpieczernstwa Biznesowego - Ustugi

o QOchrona bezpieczenstwa osobowego i obiektowego.

oo Doradztwo i wsparcie w zakresie zarzadzania
Organizacj3.

oo Zapobieganie ryzykom naduzyc, korupcji, prania
pieniedzy (AML).

oo Systemy i Srodki antykorupcyjne
oo Whistleblowing IT System

o  Audyty bezpieczenstwa ochrony informacji w
systemach IT.

oo Przygotowanie do audytéw zgodnosci z Normami ISO.



Ochrona Bezpieczenstwa Osobowego i Obiektowego

oo Qchrona Informacji,

oo QOchrona danych osobowych/RODO: Analiza luk, Przeglady, Doradztwo,
Przygotowanie dokumentacji, Analiza Ryzyka Informacyjnego,

oo Qchrona informacji niejawnych,

oo QOchrona Infrastruktury Krytycznej — monitorowanie dziatalnosci podmiotu
w zakresie ochrony infrastruktury krytycznej,

oo (Qcena i/lub opracowanie Plandw Ciggtosci Dziatania,
o Planowanie ochrony obiektowej, fizycznej, osobowej,

oo Doradztwo/szkolenia z zakresu technik walki, interwencji, strzelania
bojowego i policyjnego,

oo Profilaktyka antyterrorystyczna.
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10 krokéw do RODO

1. Przeprowadzenie wewnetrznego audytu celem dokonania weryfikacji stanu prawnego
I organizacyjnego firmy w zakresie przygotowania do nowych regulacji.

2. Uswiadomienie osobom kluczowym w organizacji, jakie mogg by¢ konsekwencje
niedostosowania organizacji do przepisOw nowego rozporzadzenia.

3. Dokonanie weryfikacji czy, z uwagi na skale przetwarzania danych osobowych w
organizacji, konieczne jest prowadzenie rejestru czynnosci przetwarzania i powotanie
Inspektora Ochrony Danych (nawet jezeli w organizacji nie bedzie koniecznosci
powotania Inspektora Ochrony Danych, dobrze jest powotac¢ osobe odpowiedzialng za
nadzor nad przetwarzaniem danych).

4. Ustalenie zakresu i harmonogramu prac, ktorych wykonanie jest niezbedne do tego,
zeby przetwarzac¢ dane osobowe zgodnie z RODO.

5. Analiza ryzyka i dokonanie zmian w obowigzujgcych w firmie regulacjach
wewnetrznych, takich jak polityka bezpieczenstwa, polityka prywatnosci, systemy IT etc.
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10 krokéw do RODO

6. Dostosowanie zgdd, ktore dzisiaj zbieramy, ktore umozliwiajg nam przetwarzanie
danych osobowych, do nowych wymagan prawnych.

7. Weryfikacja procedur pod wzgledem obejmowania wszystkich praw, jakie majg osoby
fizyczne, w tym sposobow usuwania danych osobowych, przekazywania danych droga

elektroniczng etc.

8. Zastanowienie sie nad wdrozeniem systemow dla weryfikacji wieku oséb (chodzi
gtdwnie o dane osdb matoletnich) i pozyskiwania zgody na czynnosci zwigzane z
przetwarzaniem danych od rodzica lub opiekuna prawnego.

9. Weryfikacja, dziatania odpowiednich procedur do wykrywania, raportowania i badania
naruszen ochrony danych osobowych, w tym bezpieczenstwa IT .

10.Zapoznanie sie z wytycznymi dotyczgcymi oceny skutkdw w zakresie ochrony danych
DPIA Data Protection Impact Assessments i wypracowanie sposobu ich wdrozenia w

organizacji.
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Przyktadowy harmonogram ustugi
doradczej nFlo, przygotowania Firmy do
procesu stosowania RODO




Etap |

|.  Czas trwania: dzien pierwszy i drugi projektu.

Il. Zakres:
1. Spotkanie organizacyjne.
2. Szkolenie wstepne.

lll. Rezultat:

1. Organizacja Zespotow Klienta i Doradcy.
a) utworzenie PMO Klienta;
b) nadzdér nad Projektem, zarzgdzanie przeptywem dokumentéw i informaciji;
c) uzgodnienie kanatow i czestotliwosci komunikacji;
d) przeprowadzenie szkolenia wstepnego.

2. Uzgodnienie stownika pojec.

3. Przedstawienie metodyki prac analitycznych.

4. Wstepne zidentyfikowanie podstawowych procesow biznesowych, w ktdrych sg przetwarzane dane osobowe i

ich wtascicieli.
5. Uzgodnienie zakresu wyboru proceséw Klienta przeznaczonych do analizy.
6. Uzgodnienie harmonogramu Projektu.



Etap Il

|. Czas trwania: do 3 tygodni

Il. Zakres:

1. Wstepne rozpoznanie istniejgcego SZBI, jego struktury, obszaru, zastosowania, podstawowych elementdw,
procedur i oséb zaangazowanych.

2. Wstepna analiza luk SZBI.

IIl. Rezultat:

1. Zidentyfikowanie gotowosci Systemu Zarzgdzania Bezpieczenstwem Informacyjnym organizacji oraz
posiadanej infrastruktury IT, do wymagan RODO.

2. Zidentyfikowanie luk SZBI organizacji wraz z rekomendacjami.

3. Raport Statusowy



Etap Il

|.  Czas trwania: do 3-4 tygodni

Il. Zakres:
1. Identyfikacja oraz wycena zasobow informacyjnych.

Ill. Rezultat:
1. Zidentyfikowanie wszystkich obszarow przetwarzania danych osobowych, zakreséw tych danych oraz ich wycena
zgodnie z trzema wymaganiami:
a) P—poufnosé;
b) | —integralnos¢;
c) D —dostepnosé.

2. Zidentyfikowanie:
a) podstawy prawnej przetwarzania danych szczegdlnej kategorii;
b) dokonywania profilowania oraz podstawy prawnej profilowania: zgoda, usprawiedliwiony cel, przepis prawa
c) procesow, w ktérych dochodzi do zautomatyzowanego podejmowania decyzji wobec oséb, ktérych dane
dotycza

3. Raport Statusowy



Etap IV

|.  Czas trwania: do 2 tygodni

Il. Zakres:
1. Analiza zidentyfikowanych procesdw przetwarzania danych osobowych.

lll. Rezultat:
1. Poprzez rozpoznanie procesow biznesowych realizowanych w organizacji, wyspecyfikowanie tych, ktére wigzg
sie z przetwarzaniem danych osobowych i nadanie im okreslonego waloru istotnosci, z punktu widzenia
koniecznosci wprowadzenia wymaganych zabezpieczen.

2. Raport Statusowy.



Etap V

Czas trwania: do 3-4 tygodni

Zakres:
1. Audyt Informatyczny.
2. Audyt SZBI.

Rezultat:
1. Zidentyfikowanie zgodnosci posiadanych aplikacji informatycznych z RODO.
2. Analiza sposobu zarzadzania dostepem (kontami) do SI dla uzytkownikdw tych systemow
3. Raport Statusowy.

W zwigzku z badaniem, ktdore z procesdéw (szczegdlnie: HR, ksiegowos¢, ustugi IT i prawne, bezpieczennstwo
obiektowe i osobowe, marketing (w tym dane dostawcow i klientdw)), sg bezposrednio zwigzane z
przetwarzaniem danych osobowych, przeprowadzenie oceny zgodnosci z przepisami cigzgcymi na administratorze
danych, m. in. obowigzek informacyjny, prawo dostepu do danych, poprawnos¢ w zakresie okreslenia obszaru
przetwarzania danych, prawo do usuwania danych, ich sprostowania, etc.



Etap VI

Czas trwania: do 3 tygodhni.

Zakres:

1.

Audyt prawny.

2. Umowy.
3. Powierzenie danych.
4. Ewidencja upowaznien ADO.
Rezultat:
1. Analiza podstawowej dokumentacji przetwarzania danych osobowych organizacji.

2.
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Analiza poprawnosci procesu nadawania, odbierania i ewidencjonowania upowaznien do przetwarzania danych
osobowych.

Analiza poprawnosci procesu nadawania, odbierania i ewidencjonowania uprawnien dostepowych do systemoéw
informatycznych, stuzgcych do przetwarzania danych osobowych.

Analiza procesu zgtaszania incydentdw i zagrozen zwigzanych z bezpieczenstwem informac;ji.

Analiza innych wewnetrznych procedur pod katem zgodnosci z RODO — wykaz rekomendacji i sposobow ich realizacji.
Listy pytan kontrolnych i formularze dot. RODO.

Analiza zgodnosci uméw powierzenia danych osobowych z przepisami ustawy o ochronie danych osobowych i RODO.
Ocena systemu GRC (Governance-Risk-Compliance) i jego gotowosci do RODO.

Raport statusowy. Q% aCla
| 1 I



Etap VI

|.  Czas trwania: 2-3 tygodni

Il. Zakres:
1. System zarzadzania ryzykiem dla RODO.

lll. Rezultat: ,Polityka zarzadzania ryzykiem informacyjnym”, w sktad ktorej wejda:

1. Metodyka zarzgdzania ryzykiem
a) ldentyfikacja ryzyka,
b) Szacowanie ryzyka,
Pomiar ryzyka,
) Ranking ryzyka,
) Macierz ryzyka,
f) Mapa ryzyka,
Lista mechanizméw kontrolnych,
Rejestr ryzyka.
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2. Analiza ryzyka dla spetnienia wymagan RODO.

3. Raport statusowy.



Etap VI

Czas trwania: do 3 tygodhni.

Zakres:
1. Wypracowanie propozycji w zakresie usuniecia zidentyfikowanych luk.
2. Opracowanie projektow niezbednych procedur, w zwigzku z obowigzywaniem RODO.
Rezultat:
1. Opracowanie szczegotowych rekomendacji zmian w procesach biznesowych w celu zapewnienia zgodnosci z RODO.
2. Opracowanie projektow niezbednych procedur, w kontekscie i w zwigzku z obowigzywaniem RODO.
3. Zaprojektowanie formularzy zgdd.
4. Zaprojektowanie procedur dot. wypetniania obowigzkéw informacyjnych.
5. Zaprojektowanie szablondow zapiséw do umow powierzenia danych osobowych.
6. Wsparcie w przygotowaniu rejestru wszystkich czynnosci przetwarzania danych osobowych (wzdr rejestru,
wytyczne dla systemoéw informatycznych w celu dostosowania do prowadzenia rejestru itp).
7. Wsparcie w ustaleniu okresow retencji poszczegdlnych kategorii danych osobowych.
8. RAPORT KONCOWY — o gotowoéci Systemu do spetniania wymagar RODO.



Etap IX - szkolenia

I.  Czas trwania: 2 dni + e-learning

Il. Zakres:
1. Poziom zarzadczy.
2. Poziom kierowniczy.
3. Poziom pracowniczy (e-learning).

lll. Rezultat — nabyta i potwierdzona wiedza o stosowaniu RODO na kazdym z poziomdw, materiaty szkoleniowe.

Czas trwania oznacza zasdb na przeprowadzenie badania; wartosci te nie sumuja sie;
harmonogram przeprowadzenia Projektu jest ostatecznie ustalany z FIRMA, a
skumulowany czas realizacji to maksymalnie: 3,5-4 miesiecy.

nFlo
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Ustugi dodatkowe:

1. W przypadku takiej koniecznosci — mozliwe jest zaprojektowanie umow do
przekazywania danych poza EOG (do panistw trzecich) oraz wsparcie w

przygotowaniu wigzgcych regut korporacyjnych, dla przedtozenia UODO do
zatwierdzenia w trybie decyzji administracyjne;.

2. Rekomendujemy wykonanie audytu post implementacyjnego, realizowanego
poprzez dokonanie punktowego sprawdzenia po uptywie 3 miesiecy od zakonczenia
ustugi. Czas trwania takiego audytu to ok. 2 tygodnie.



Korzysci

oo Zapewnienie profesjonalnego, stabilnego, ostroznego i
wiarygodnego zarzgdzania obszarem ochrony danych
osobowych, zgodnego z wymaganiami RODO,

oo Powigzanie bezpieczenstwa podstawowych procesow

produkcyjnych z bezpieczenstwem teleinformatycznym i
ochrong danych osobowych,

oo Unikniecie odpowiedzialnosci prawnej i reputacyjnej,
oo \Wzrost sSwiadomosci pracownikow,
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Korzysci

oo |Lepsza ochrona danych osobowych,

oo (Ocena rozwigzan w zakresie Governance-Risk-
Compliance,

oo Przeglad systemoéw IT i wydanie rekomendacji w zakresie
dostosowania ich dziatania wg wymagan RODO przez
niezaleznego i profesjonalnego Doradce,

oo Rozsadne zapewnienie, ze Kierownictwo uniknie
wysokich kar administracyjnych, z tytutu nawet
nieswiadomego zaniechania obowigzkow.
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Szkolenia - Centrum Edukacyjne Effective IT Trainings

oo QOchrona danych osobowych - przygotowanie do wprowadzenia RODO.

oo |nspektor Ochrony Danych - dwudniowy certyfikowany kurs z egzaminem.

oo Audytor Systemu Zarzadzania Bezpieczenstwem Informacji.

oo Audytor wewnetrzny Systemu Zarzgdzania Bezpieczenstwem Informac;ji.

o Jak wdrozy¢ System Zarzadzania Bezpieczenstwem Informac;ji.

oo Systemy zarzgdzania bezpieczenstwem informacji praktyczne warsztaty z normy 27001.
o Elementy RODO i bezpieczenstwa informacji w zarzgdzaniu zasobami ludzkimi.

oo GDPR - Certified Information Privacy Manager.

oo GDPR - Certified Information Privacy Professional/Europe (CIPP/EU).

o Polityka Bezpieczenstwa Informacji.

oo Praktycznie o RODO - reforma ochrony danych osobowych w stuzbie zdrowia.

oo Praktycznie o RODO/GDPR — unijna reforma ochrony danych osobowych. EITT
ol

o Wptyw RODO na dziatalnos¢ jednostki samorzadu terytorialnego.
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Oferta ~ Alktualnosci ~ Kalendarz szkolen IBM Skills Academy

Bezpieczenstwo

Szkolenia z zakresu bezpieczenstwa IT

MNazwa -

Analiza informacji

Elementy RODO i bezpieczerfistwa informacji w zarzadzaniu zasobami ludzkimi

Identyfikacja i eskalacji incydentéw naruszenia bezpieczenstwa srodowiska teleinformatycznego

Inspektor Ochrony Danych - dwudniowy certyfikowany kurs z egzaminem
Jak wdrozyé System Zarzadzania Bezpieczefistwem Informacji?
Majnowsze rozwiazania antykorupcyjne - norma |50 37001

Ochrona damych osobowych - preygotowanie do wprowadzenia RODO

Optymalizacja kosztdw firmy poprzez redukcje ryzyvk osobowych, w tym ujawnianie oszustw
kompetencyjnych

Polityka Bezpieczernstwa Informacii

Praktycznie o RODO - reforma ochrony danych osobowych w stuzbie zdrowia
Praktycznie o RODO/GDPR - unijna reforma ochrony danych osobowych
Wphyw RODO na dziatalnose jednostki samorzadu terytorialnego

Zarzadzanie ryzykiem w bezpieczenstwie informacji

Wspotpraca

SECAI
SC-RD-01
SC-RD-06
SC-RD-03
SEC9
SC-KO-02
SC-RD-02

SC-KO-08

SECS

SC-RD-04
SC-RD-05
SC-RD-07

SC-ZA-02

Onas ~ Kontakt

1700 PLN

1700 PLN

3200 PLN

1500 PLN

3100 PLN

1200 PLN

800 PLN

1200 PLN

1700 PLN

800 PLN

800 PLN

550 PLN

2700 PLN
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Szkolenia — Konkurs

m : Obserwuj nFlo

@ : Marcin.Rek@nFlo.pl
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Szkolenia — Konkurs

Ochrona danych osobowych po zmianie ustawy (1 dzien)

http://www.eitt.pl/oferta/ochrona-danych-osobowych-po-zmianie-ustawy-1048

= Cena szkolenia: 900 zt netto
= Cena konkurs: 600 zt netto

Inspektor Ochrony Danych - kurs z egzaminem (2 dni)

http://www.eitt.pl/oferta/inspektor-ochrony-danych-dwudniowy-certyfikowany-kurs-z-egzaminem-19

=  Cena szkolenia: 1500 zt netto
= Cena konkurs: 995 zf netto
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Pion IT — Ustugi wdrozeniowe i doradcze
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Wirtualizacji serwerdw, pamieci masowych, sieci, desktopow
Bezpieczenstwa infrastruktury sieciowej i aplikacyjnej

Migracji baz danych, zmiany platform, optymalizacji konfiguracji
Zarzgdzania rolami, uprawnieniami

Monitoringu systemow, sieci oraz aplikacji

Testowania nowych wersji aplikacji

Automatyzacji procesdw zarzgdzania infrastrukturg

Zarzadzania konfiguracja platform i aplikacji (MDM)
Monitorowania, diagnostyki i wsparcia uzytkownikéw

Backupu danych z platform mobilnych

Relokacji infrastruktury pomiedzy centrami danych



Pion IT — obszary, produkty

oo Zarzadzanie Bezpieczenstwem IT

oo |T GRC — eSecure SecureVisio

o NGFW, NGIPS, WAF, NAC, DLP, PAM, Antymalware, Sandbox, SIEM — Fortinet, IBM,
Wheel Systems, Extreme Networks, eSecure

Database Access Monitor, Database Firewall — IBM Guardium

8
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Kryptografia — UseCrypt, Billon

oo Zabezpieczenie i zarzgdzanie danymi
oo Backup — IBM Spectrum Protect, Storware: KODO, FlyCoat, VProtect



System klasy IT GRC

Automatyzacja zarzgdzania bezpieczenstwem organizacji w Swietle RODO

SECURE\/ISIO
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Dziekuje za uwage i zapraszam do wspotpracy.

Marcin Rek,

Dyrektor ds. Rozwoju Biznesu
nFlo Sp. z o.0.
Marcin.Rek@nFlo.pl

+48 501 175 514
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