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Budowa systemu bezpieczenstwa
danych osobowych.
Przeglad technologii w aspekcie RODO.
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Wstep

* GDPR/RODO jest bardzo dobre
* Szczegolnie prywatnie dla nas jako osob fizycznych
* Cytat:

,Przetwarzanie danych osobowych nalezy zorganizowac¢ w taki
sposob, aby stuzyto ludzkosci.”
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Przeglad zapisow dotykajgcych kwestii
technicznych
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Aspekty techniczne RODO

e (...Jochrona osob fizycznych powinna by¢ neutralna pod
wzgledem technicznym i nie powinna zaleze¢ od
stosowanych technik(...)”
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Aspekty techniczne RODO

,0sobom fizycznym moga zostac przypisane identyfikatory
internetowe — takie jak adresy IP, identyfikatory plikow
cookie — generowane przez ich urzadzenia, aplikacje,
narzedzia i protokoty, czy tez inne identyfikatory,
generowane na przyktad przez etykiety RFID {(...)”
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Aspekty techniczne RODO

* .(...) Dane osobowe powinny byc¢ przetwarzane w sposdb
zapewniajgcy im odpowiednie bezpieczenstwo i
odpowiednig poufnos¢, w tym ochrone przed
hieuprawnionym dostepem do nich i do sprzetu stuzgcego

ich przetwarzaniu oraz przed nieuprawnionym korzystaniem
z tych danych i z tego sprzetu.”
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Aspekty techniczne RODO

e ,Administrator powinien skorzystac¢ z wszelkich rozsgdnych
srodkow w celu zweryfikowania tozsamosci zagdajacej
dostepu osoby, ktérej dane dotycza, w szczegdlnosci w

kontekscie ustug internetowych i identyfikatorow
internetowych (...)"
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Aspekty techniczne RODO

* Nalezy natozy¢ na administratora obowigzki i ustanowic
odpowiedzialnos¢ prawng administratora za przetwarzanie danych
osobowych przez niego samego lub w jego imieniu. W
szczegolnosci administrator* powinien mie¢ obowigzek
wdrozenia odpowiednich i skutecznych srodkow oraz powinien
by¢ w stanie wykazac, ze czynnosci przetwarzania s zgodne z
niniejszym rozporzadzeniem oraz, ze sg skuteczne. Srodki te
powinny uwzgledniac¢ charakter, zakres, kontekst i cele

przetwarzania oraz ryzyko naruszenia praw i wolnosci oséb
fizycznych.

*administrator danych osobowych a nie administrator IT
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Aspekty techniczne RODO

,0chrona praw i wolnosci 0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych wymaga wdrozenia odpowiednich srodkéw
technicznych i organizacyjnych, by zapewnié spetnienie wymogow
niniejszego rozporzadzenia. Aby moc wykazac przestrzeganie niniejszego
rozporzadzenia, administrator powinien przyjg¢ wewnetrzne polityki i
wdrozy¢ srodki, ktore sg zgodne w szczegdlnosci z zasada
uwzgledniania ochrony danych w fazie projektowania oraz z zasada
domysinej ochrony danych. Takie srodki mogg polega¢ m.in. na
minimalizacji przetwarzania danych osobowych, jak najszybszej
pseudonimizacji danych osobowych, przejrzystosci co do funkgji i
przetwarzania danych osobowych, umozliwieniu osobie, ktorej dane
dotyczg, monitorowania przetwarzania danych, umozliwieniu
administratorowi tworzenia i doskonalenia zabezpieczen.”
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Aspekty techniczne RODO

e W celu zachowania bezpieczenstwa i zapobiegania przetwarzaniu
niezgodnemu z niniejszym rozporzadzeniem administrator lub podmiot
przetwarzajgcy powinni oszacowac ryzyko wtasciwe dla przetwarzania
oraz wdrozy¢ srodki — takie jak szyfrowanie — mlnlmallzu1ace to ryzyko.
Srodki takie powinny zapewni¢ odpowiedni poziom bezpieczeristwa, w
tym poufnosé, oraz uwzgledniac stan wiedzy technicznej oraz koszty
ich wdrozenia w stosunku do ryzyka i charakteru danych osobowych
podlegajacych ochronie. Oceniajgc ryzyko w zakresie bezpieczenstwa
danych, nalezy wzig¢ pod uwage ryzyko zwigzane z przetwarzaniem
danych osobowych — takie jak przypadkowe lub niezgodne z prawem
zniszczenie, utracenie, zmodyfikowanie, nieuprawnione ujawnienie lub
nieuprawniony dostep do danych osobowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych (...)”
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Aspekty techniczne RODO

,Nalezy sie upewnic, czy wdrozono wszelkie odpowiednie
techniczne srodki ochrony i wszelkie odpowiednie srodki
organizacyjne, by od razu stwierdzi¢ naruszenie ochrony
danych osobowych i szybko poinformowac organ nadzorczy i
osobe, ktorej dane dotyczg. To, czy zawiadomienia dokonano
bez zbednej zwtoki, nalezy ustali¢ z uwzglednieniem w
szczegolnosci charakteru i wagi naruszenia ochrony danych
osobowych, jego konsekwencji oraz niekorzystnych skutkéw
dla osoby, ktorej dane dotycza.”
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Podsumowanie wymagan technicznych



I |
“') sveracomp

inspirujemy IT

Podsumowanie

* Dane osobowe: kazda informacg)a, ktéra moze zostac uzyta do
bezposredniej identyfikacji osoby fizycznej (podmiotu
danych), imie, zdjecie, e-mail, dane bankowe, posty na
stronie sieci spotecznosciowej, dane medyczne, czy adres IP
komputera (i wiele wiecej)

* Administrator: podmiot, ktory okresla cele, warunki i srodki
stuzgce przetwarzaniu

* Procesor: podmiot przetwarzalj]acy dane osobowe w imieniu |
na rzecz administratora danyc
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Podsumowanie

e Kary: nierejestrowanie przetwarzania, niezgtoszenie
naruszenia ochrony, niedokonanie oceny skutkow

przetwarzania

* Ochrona: utrzymywana na najwyzszym, mozliwym poziomie,
cyklicznie audytowana i dopasowujgca sie do zmieniajgcych
sie zagrozen

* Rozwigzania: powszechnie dostepne, stabilne i dojrzate
technologicznie, uznane za skuteczne

* Neutralnos¢ technologiczna zaaprobowana przez lobby
biznesowe
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Technologie bezpieczenstwa przydatne
w kontekscie RODO
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Wstep

* Wdrozenie wszystkich technologii bezpieczenstwa w petnym
zakresie nie jest mozliwe w kazdym przypadku

e Zwykle nie zaczynamy od zera

* Budowa systemu bezpieczenstwa to proces, ktory wymaga
wsparcia od producentow, dystrybutoréw i partnerow

* Pamietajmy, ze chodzi o bezpieczenstwo, a nie tylko RODO
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Najwazniejsze obszary bezpieczenstwa

* Bezpieczenstwo sieci, serwerow, stacji i zdalnego dostepu
* Bezpieczenstwo baz danych oraz aplikacji webowych
* Silna autentykacja i kontrola dostepu

* Monitorowanie przeptywu danych i przeciwdziatanie ich utracie
(Data Loss Prevention)

e Szyfrowanie, pseudonimizacja

* Analiza i korelacja zdarzen pochodzacych z systemow
przetwarzajgcych dane (SOC)

* Backup/archiwizacja
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GDPR Obszary — UTM/NGFW/Web
Proxy/Sandbox/APT

* Podstawa bezpieczenstwa sieciowego w obszarach
przetwarzajgcych dane.

e Zaawansowane metody zapobiegania i wykrywania wtaman.

* Wykrywanie i zapobieganie skutkom incydentow
bezpieczenstwa.
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GDPR Obszary — Deszyfracja SSL

e Szyfrowanie ruchu zapewnia prywatnosc i integralnosc
przesytanych danych, ale rownoczesnie pozostawia ogromna
furtke w systemach bezpieczenstwa, bardzo chetnie
wykorzystywang przez hakerow oraz zaawansowany

malware.

* Z punktu widzenia GDPR/RODO jakikolwiek audyt i
wykrywanie wyciekow danych musi sie wigzac z wglgdem w
catg komunikacje.
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GDPR Obszary — Uwierzytelnianie, Kontrola
Dostepu

e Zarzgdzanie prawami dostepu i tozsamoscia.

* Multi-factor authentication.

* Analiza/wymuszanie hasetf.

* Audyt i kontrola dostepéw uprzywilejowanych
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GDPR Obszary — Network Access Control

» Kontrola dostepu do sieci od poziomu fizycznego (Ethernet,
WiFi itp.)

e Zapewnienie dostepu tylko do wybranych obszarow sieci
zgodnie z uprawnieniami.
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GDPR Obszary — Ochrona Stacji Koncowych

* Podstawa bezpieczenstwa dla stacji z dostepem do danych
wrazliwych.

e Zaawansowane metody zapobiegania wtamaniom.

* Wykrywanie i zapobieganie skutkom incydentow
bezpieczenstwa.

* Audyt, DLP.
* Ochrona urzadzen mobilnych (Android, 10S).
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GDPR Obszary — Izolacja sieci Web

* Absolutna izolacja od zagrozen zwigzanych z siecig Web.

* Bezpiecznie otwieranie zatgcznikéw i linkéw w
wiadomosciach.

* Wizualny strumien dostarczany uzytkownikowi niezaleznie od
przegladarki czy systemu operacyjnego.

* Praca bez instalacji agentow.
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GDPR Obszary — Szyfrowanie Stacji
Roboczych/Nosnikow

* Komponenty szyfrujgce dyski twarde i nosniki pamieci.

* Ochrona w przypadku kradziezy lub zagubienia,
nieuprawnionego dostepu fizycznego.

* Zabezpieczenie przed wyciekiem danych z uszkodzonych,
wymienionych czy wyrzuconych komponentow.
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GDPR Obszary — Szyfrowanie Poczty
Elektronicznej

e Zabezpieczenie przed wyciekiem danych z uzyciem poczty
email.
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GDPR Obszary — Data Loss Prevention

* Klasyfikowanie tworzonych tresci.
* Kontrola przeptywu informacji.

e Zabezpieczenia klasy DLP instalowane na stacjach roboczych,
dla ustug (np. mail) i na poziomie sieci.
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GDPR Obszary — Web Application Firewall

* Ochrona aplikacji webowych — najpopularniejszy interfejs dla
uzytkownikéw, najbardziej narazony na skuteczne ataki
ZWigzane z wyciekiem danych.
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GDPR Obszary — Anonimizacja Danych,
Antifraud

* Pseudonimizacja na najwczesniejszym poziomie juz u
uzytkownika.

* Szyfrowanie danych wprowadzanych przez uzytkownika,
zapobieganie wyciekom po stronie uzytkownika.

 Szyfracja na poziomie danych w sieci.

e Zabezpieczenie przed wiamaniami, ktore mogg prowadzi¢ do
wyciekow.
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GDPR Obszary — Audyt, Zgodnosc¢ z
Regulacjami (Compliance)

* Audyt zasobow sieciowych.

* Ana
* Ana
* Ana
* Ana

iza stacji roboczych i serwerow.

iza aplikacji webowych.

iza kodu aplikacji.

iza polityk systemow zabezpieczen.
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GDPR Obszary — Audyt Ruchu do Chmury

* Kontrola aplikacji chmurowych, bardziej zaawansowana niz
na poziomie URL, uwzgledniajgca wiele atrybutow, np.
zgodnosc¢ z regulacjami.

* Kontrola i tokenizacja danych w aplikacjach chmurowych.
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GDPR Obszary — Zbieranie Ruchu do
Analizy/Deszyfracji

* Network TAP, Network Packet Brocker (NPB) — niezbedny w
wykrywaniu incydentow i wyciekow na poziomie analizy
ruchu wchodzacego lub wychodzacego z roznych segmentow
siecl.

* Nagrywanie catego ruchu wchodzgcego i wychodz3acego.
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GDPR Obszary — Korelacja Zdarzen,
Przechowywanie Logdw, Raportowanie

e Systemy SIEM zbierajgce i korelujace logi.
e Systemy analityczne.
* Budowa SOC (Security Operation Center) dla organizacji.
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GDPR Obszary - Backup i archiwizacja Danych

 Lokalizacja danych strukturalnych (np. bazy danych) i niestrukturalnych
(pliki biurowe, tekstowe, graficzne), przeszukiwanie i monitorowanie
wykorzystania.

* Ochrona przed utratg, uszkodzeniem i naruszeniem.
* Minimalizacja przechowywanych danych, retencja i skuteczne usuwanie.
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Jak znalez¢ sie w sSwiecie z RODO

* Okazja do:
e Uzupetnienia systemu bezpieczenstwa.
* Ochrony w nowych obszarach.

* Modernizacji urzadzen do nowych polityk (wydajnosc,
deszyfracja, wiekszy zakres).

* Analizy stanu posiadania/ryzyka.
* Wdrozenia lepszego monitorowania.
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Jak znalez¢ sie w sSwiecie z RODO

W ofercie Veracomp mamy rozwigzania w dowolne;j skali.

- np. DLP w UTM/NGFW FortiGate i DLP Symantec

- w zaleznosci od oceny ryzyka mozna skupic sie tylko na okreslonych kanatach komunikacji
np. http czy poczta

* W ofercie Veracomp mamy rozwigzania praktycznie we wszystkich obszarach ktore sg
pomocne w zwigzku z RODO/GDPR.
- zachecamy do kontaktu z nami, jesli pojawig sie jakiekolwiek potrzeby
- chetnie pomozemy rowniez w kwestiach projektowych i strategicznych

* Jak zawsze zalecamy zdrowy rozsgdek : )

* Moga sie Panstwo skontaktowac z nami przez strone: Veracomp.pl/rodo
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Dziekuje!

Piotr Borkowski



